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  PRAVILNIK
O  SIGURNOSTI  I  ZAŠTITI 
INFORMATIČKE  OPREME I  PODATAKA
Bihać, oktobar 2010.
Na osnovu poglavlja III. stav 1. tačka 13. Smjernica za uspostavu i jačanje interne kontrole kod budžetskih korisnika („Službene novine Federacije Bosne i Hercegovine“, broj 19/05.), ministar Ministarstva finansija, donosi

Pravilnik o sigurnosti i zaštiti informatičke opreme i podataka
I   Opšte odredbe
Član 1.
         Pravilnikom o sigurnosti i zaštiti informatičke opreme i podataka ( u daljem tekstu Pravilnik) uređuju se prava, obaveze i odgovornost zaposlenih u Ministarstvu finansija Unsko-sanskog kantona ( u daljem tekstu Ministarstvo) koji se odnosi na:
· Hardverske i softverske mjere zaštite,
· Fizičke i tehničke mjere zaštite,
· Postupke u slučaju zastoja informatičke opreme i softvera
            i odgovornosti za rad,
      -    Zaštita od računarskih virusa.
Član 2.
        Stručni saradnik za računarski sistem je zadužen i odgovoran za rad informacijskog sistema u Ministarstvu.
Hardversko – softverske mjere zaštite
Član 3.
       Kod starta računara (klijenata) na mrežu obavezna je upotreba ulaznog passworda, koga treba da zna samo korisnik na kojeg se on odnosi. To je prva grupa passworda. U slučaju potrebe za promjenom ovih passworda, korisnik (klijent) ih može zamjeniti ali samo u dogovoru sa Stručnim saradnikom za računarski sistem.

Drugu grupu passworda čine passwordi za ulaz u aplikacije. Zbog kompleksnosti sistema ISFU, ovi passwordi su specifični i oni se mogu dodavati i mijenjati samo u dogovoru sa administratorom centralnog servera u Sarajevu jer se tamo čuvaju na sigurnom mjestu.
Član 4.
Po odobrenju rukovodećih službenika u suradnji sa ITS u Sarajevu dodjeljuju se nova korisnička imena i početni passwordi ili brišu korisnici.
Sva korisnička imena i passworde ISFU, trebao bi da čuva Stručni saradnik za računarski sistem na sigurnom mjestu ako sama organizacija posla u narednom periodu to bude zahtijevala.
U slučaju za promjenom passworda za rad na ISFU, korisnik vrši zamjenu u dogovoru i odobrenju šefa računovodstva i u saradnji sa administratorom baze na glavnoj bazi u Sarajevu i Stručnim saradnikom za računarski sistem.

Isti principi zaštite se odnose i na ostale aplikativne softvere (RAS,PLATE itd).
Član 5.
 Neovlašteno korištenje tuđeg passworda povlači disciplinsku i materijalnu odgovornost.
Član 6.
Korisnik je dužan u slučaju udaljavanja od svog računara ili nekog drugog na kojem je radio sa svojim passwordom, onemogućiti da neko drugi pristupa preko njegovog ovlaštenja podacima. U protivnom snosi sve posljedice proizašle iz zloupotrebe njegovih ovlaštenja.
Član 7.
Svaki korisnik, zaposlenik u Ministarstvu je odgovoran za opremu koju koristi i za koju je zadužen. Mora je redovno održavati i čistiti odgovarjućim sredstvima za čišćenje, koju je dužan svaki šef organizacionog dijela redovnim trebovanjem nabaviti. Računari, uređaji za neprekidno napajanje i štampači, trebaju imati svoje personalne kartone sa osnovnim karakteristikama, podacima o popravkama i potpisom korisnika koji koristi taj  računar.
Član 8.
Zabranjeno je davanje na korištenje opreme licima koja nisu zaposlena u ovom Ministarstvu bez dogovora sa  Stručnim saradnikom za računarski sistem. Takođe je zabranjeno fizičko premještanje opreme bez odobrenja Stručnog saradnika za računarski sistem.
Član 9.
Prije konačne upotrebe svaki novi nabavljeni softver treba da je istestiran i da ima svoju 
dokumentaciju. Jedan primjerak dokumentacije se čuva u Ministarstvu kod Stručnog saradnika za računarski sistem.
Član 10.
Baza  Inforamatičkog sistema finansijskog upravljanja  kao i sama aplikacija je na centralnom serveru u Sarajevu pri Federalnom ministarstvu finansija i ona se zaštićuje centralizovano.To rade po dogovoru sa USAID-om  stručni ljudi iz Oracla i Federalnog ministarstva finansija dok se ne propiše na drugi način i donesu odgovarajuća uputstva.
Član 11.
Ostale baze koje su smještene na serverima u ovom Ministarstvu moraju se spašavati pojedinačno i centralizovano i to:
- ako su podaci aplikacije samo na tom računaru , zaštitu  vrši 
                                                  na odgovarajući medij svaki dan, sam KORISNIK i on je 
                                                 odgovoran za te podatke koje unosi i obrađuje.
- ako su računari u lokalnoj mreži uvezani (LAN) i ti podaci
  dolaze na servere to spašavanje vrši Stručni saradnik za računarski sistem  i odgovoran je za  
   bezbjednost tih podataka.
Podatke po vrstama posla spašavaju po potrebi i sami korisnici, dnevno na zip drive ili diskete.
Član 12.
Prebacivanje podataka sa računara na druge medije ili  sa drugih medija na računar (diskete, ZIP drive, DLT trake, CD-ove itd) a koje nije u funkciji posla koje obavlja korisnik, zabranjeno je bez dozvole Stručnog saradnika za računarski sistem zbog mogućnosti unosa virusa.
Član 13.
Stručni saradnik za računarski sistem je obavezna da dostavi u pismenoj formi najmanje dva puta godišnje ministru i rukovodećim službenicima analizu stanja informatičko tehničke opreme i predloži mjere za rješavanje, kako bi se opasnost za rad informacijskog sistema svele na minimum.
Član 14.
Ministar i rukovodeći službenici su obavezni da po saznanju stanja, promjena i opasnosti vezanih za korištenje računara i pristupa podacima, poduzmu odgovarajuće mjere da se nastali problemi riješe, kako bi informacijski sistem mogao nesmetano funkcionirati.
Član 15.
Zaštita podataka (Backup) je dnevna, mjesečna i godišnja. Vrši se na odgovarajuće medije i o tome se vodi evidencija. Spašeni podaci se čuvaju izvan server sale po mogućnosti u čeličnim vatrostalnim ormarima.
Zaštita baze podataka ISFU sistema je u nadležnosti Federalnog ministarstva finansija, gdje je i smještena baza podataka za trezorski način poslovanja kao i sam server.
Član 16.
Zaštita servera, računara i mreža vrši se preko uređaja za neprekidno napajanje (UPS-ova)
Prostorija u kojoj su smješteni serveri mora biti klimatizirana.
Član 17.
Korištenje elektronske pošte treba biti za službene potrebe kao i korištenje interneta. To se može raditi samo preko računara koji nisu vezani na baze podataka i nalaze se u odvojenoj mreži.
Član 18.
Ako se uz E_mail daje i prilog (Attacments) on se mora naznačiti u poruci. Elektronska pošta od nepoznatog  pošiljaoca se ne smije otvarati.
Član 19.
Povjerljive informacije ne smiju se slati preko e_mail-a bez dodatnih sigurnosnih mjera i dozvole nadležnih u ministarstvu.
Član 20.
Zabranjeno je dalje proslijeđivanje pristiglih poruka, bez kontrole i dozvole Stručnog saradnika za računarski sistem.
Sve sumnjive poruke odmah brisati iz Mail-boxa bez otvaranja.
Za sve uočene probleme, nepoznate i sumnjive poruke i slično odmah obavjestiti Stručnog saradnika za računarski sistem ili neposrednog rukovodioca.
Fizičke i tehničke mjere zaštite
Član 21.
Zabranjuje se iznošenje bilo kakve informatičke opreme izvan prostorija Ministarstva bez predhodne pismene saglasnosti (reversa) nadređenog rukovodioca ili Stručnog saradnika za računarski sistem.
Član 22. 
Spajanje (uvezivanje) pojedinačnih računara, modema, štampača i drugih računarskih uređaja u korisničku mrežu dozvoljeno je samo uz znanje, prisustvo i odobrenje Stručnog saradnika za računarski sistem.

Posebnu pažnju posvetiti na uvezivanje računara i opreme u ISFU.

Postupak u slučajevima zastoja ili kvarova na informatičkoj opremi i softveru
Član 23. 
Stručni saradnik za računarski sistem dužan je osigurati otklanjanje zastoja na informatičkoj opremi i softveru. Kvarovi i zastoji se otklanjaju shodno ugovorima potpisanim sa ovlaštenim organizacijama koje se bave tom djelatnošću.
Manje kvarove i zastoje otklanja Stručni saradnik za računarski sistem u dogovoru sa nosiocima ugovora , ako to hitnost posla zahtjeva, u protivnom traži alternativna rješenja dok se kvar ne otkloni.
Član 24.
U slučaju više sile (elementarne nepogode,neposredne ratne opasnosti,) posebnim pravilnicima o zaštiti treba regulisati radnje i postupke koji se poduzimaju  za funkcionisanje ITS u tim uslovima.
Zaštita od računarskih virusa
Član 25.
Na glavnom serveru obavezna je upotreba  licenciranog (kupljenog) anti-virusnog programa koji se redovno ažurira. Potrebno bi bilo zaštiti antivirusnim programom i ostale računare koje su u funkciji kao klijenti.
Član 26.
Uočeni virus ili neobično ponašanje softvera ili hardvera svaki korisnik (klijent) treba evidentirati, upoznati neopsrednog rukovodioca,  a ovaj Stručnog saradnika za računarski sistem. 
Prijelazne i završne odredbe
Član 27.
Kontrolu i nadzor provodbe mjera zaštite propisanih ovim Pravilnikom obavlja Stručni saradnik za računarski sistem ili po njemu ovlaštene osobe.
Član 28.
Uočene prijestupe i nepravilnosti u radu, u skladu sa ovim pravilnikom Stručni saradnik za računarski sistem podnosi neposrednim  rukovodiocima na dalji postupak.
Član 29.
Neposredni rukovodioci su dužni upoznati sve zaposlene svog organizacionog dijela sa sadržajem ovog Pravilnika  u roku od 15 dana od dana stupanja na snagu.
Član 30.
Izmjene i dopune ovog pravilnika vršiti će se po postupku za njegovo donošenje. Tumačenje odredaba ovog pravilnika daje Ministar finansija.
Član 31.
Ovaj Pravilnik stupa na snagu danom donošenja.
Bihać, 04-02-9585-1/10                                                                          M I N I S T A R
Broj: 05.10.2010.                                                                                  ________________

                                                                                                              mr. Irfan Samardžić
